KiSISEL VERILERIN KORUNMASI KANUNU TASARISI

HAKKINDA BILGi NOTU

1- Kisisel Verilerin Korunmasi Kanununa Duyulan ihtiyag

Kisisel veri, Kigilerin isimleri, adresleri, telefon numaralari, hastaliklari, banka hesap
numaralari, kredi kartlari, sifreleri, mali kayitlari, aldi§i1 cezalar, arkadaslari, akrabalari gibi
bilgilerdir.

Bu veriler bugun hayatin her alaninda gerek kamu ve gerekse 6zel sektor tarafindan
yaygin olarak kaydedilmekte, bagkalarina transfer edilmekte, paylasiimaktadir (bu
islemlere verinin islenmesi denilmektedir.) Ozellikle bilgisayar ve internet araciligiyla bu
bilgilerin yaygin olarak kullanildigi gorulmektedir.

Ulkemizde kisisel verilerin iglemeyle ilgili yeterli ve acgik bir yasal dizenleme
bulunmamaktadir.

Bu verilerin kontrolsiz sekilde islenmesi, bazi temel haklarin ihlal edilmesine sebep
olmaktadir.

Yine Ulkemizde kigisel verilerin islenmesi slireclerini kontrol edecek ve denetleyecek bir
kurum bulunmamaktadir.

TCK’'nda 135 vd maddelerinde kisisel verilerin hukuka aykiri olarak iglenmesi sug
sayllmig, ancak hangi hallerde hukuka aykiri, hangi hallerde hukuka uygun olduguna dair
duzenleme bulunmamaktadir.

2010 yilinda Anayasada yapilan degisiklikle kisisel verilerin korunmasi temel bir hak
olarak koruma altina alinmis ve diger detaylarin kanunla diizenlenecegi belirtiimistir'.

Kisisel verilerin korunmasi konusunda yasal duzenleme yapilmasi ve dizenleyici ve
denetleyici bir kurum kurulmasi Avrupa Birligi mizakere fasillarindan 4’ ile yakindan
ilgilidir?.

ilerleme Raporlari, Katihm Ortakhg Belgesi, 23. Fasil Tarama Sonu Raporu gibi
belgelerde bu Kanunun vyadrurluge girmemis olmasi onemli bir eksiklik olarak
nitelendirilmektedir.

! 1982 anayasas1 md.20/3:(Ek fikra: 07/05/2010-5982 S.K./2. md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglari dogrultusunda kullanihip kullanilmadigini 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda 6ngoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve
usuller kanunla diizenlenir.

2 Bu fasillar sunlardir. Yarg: ve temel haklar - Polis isbirligi - Bilgi Toplumu ve Medya - Tiiketici ve Sagligin Korunmasi.



Ulkemizde kisisel veriler korunmadigi gerekgesiyle Europol ile operasyonel isbirligi
anlagmasi yapilamamaktadir. Mevcut igbirligi ve bilgi belge degisimi elektronik iletim
hattindan yapilamamakta ve bu sebeple gecikmeler ve basarisizliklar yasanmaktadir.
Yine lkemiz Schengen Bilgi Sistemi ve Sirene Ofisi® imkanlarindan
yararlanamamaktadir.

Yine bazi Ulkelerle guvenlik isbirligi anlagsmasi yapilamamaktadir. (Fransa - Belgika)

Disigleri Bakanligimizin yabanci ulkelerle askerlik, kimlik, vatandaslik gibi konularda bilgi
paylasiminda teredditler ve sorunlar yasanmaktadir. Yabanci Ulkelerden bu nitelikli
veriler alinamamaktadir.

EUROJUST ile sinir asan organize suglar icin operasyonel isbirligi yapilamamaktadir.
Yargl alaninda suglularin iadesi, bilgi ve belge paylasimi konularinda sikintilar
yasanmaktadir.

Yabanci sermayenin Ulkemizde yatinm yapmasina engel olmaktadir. Mevzuatlari
ellerindeki  verilerin ~ Tarkiye’deki istirakine aktarilmasina izin vermemektedir.
sadamlarimiz  yabanci Ulkelerdeki ortaklarindan veri alamamakta ve sorun
yasanmaktadir. Bazi ihalelere girmek igin kigisel verilerin etkin sekilde korunmasi kosulu
aranmaktadir. Ulkemiz veri givenligi konusunda “gUvenilmez (lke” olarak
nitelendirilmektedir.

Tdm bu sayilanlar bir an dnce bu Kanunun yurarlige sokulmasini gerektirmektedir.

2- Tasarinin Gegirdigi Siire¢ ve Bulundugu Asama

Kisisel Verilerin Korunmasi Kanun Tasarisi ile ilgili ilk galismalar 1989 yilinda baslamis ve
2000’li yillara kadar gesitli tasarilar hazirlanmis ancak ¢alismalar sonuglandirilamamistir.

2000 yihnda kurulan komisyonun da tasari galismalarini tamamlayamamasi Uzerine
30/03/2004 tarihli Bakan Oluru ile Prof. Dr. Bahri Oztirk baskanhginda yeni bir Komisyon
olusturularak Tasari hazirlik calismalarina devam edilmistir.

Bu Komisyon tarafindan hazirlanan Tasari, kamu kurumlari, Gniversiteler ve sivil toplum
orgutleri de dahil olmak Uzere toplam 53 kuruluga goéruse gonderilmig, Bagbakanlik
asamasinda da tekrar gorus alinmigtir.

Gelen gorugler Uzerinde calismalarini tamamlayan Bakanhdimiz, Tasariyr 28/07/2006
tarihinde Bagbakanliga gondermistir. Tasari, Bagbakanlk tarafindan 22/4/2008 tarihinde
Tarkiye Buyuk Millet Meclisi’'ne sevk edilmigtir.

3 Bu sistem araciligiyla, calint1 oto, pasaport, Avrupa tutuklama miizekkeresi, aranan sahislar, istenmeyen yabancilar
vb konularda 6nemli veriler paylasilabilmektedir.



Tasari, 02/05/2008 tarihinde esas komisyon olarak Adalet Komisyonuna gonderilmistir.
Tasari, 07/05/2008 tarihinde Meclis Adalet Komisyonu tarafindan alt komisyona havale
edilmigtir. Alt Komisyon tasari ile ilgili birka¢ toplanti yaptiktan sonra yogdun gundem
nedeniyle calismalarina ara vermis ve Adalet Alt Komisyonunda bulunan tasari, araya
TBMM Secimlerinin girmesi nedeniyle yasalagsamayinca Igtiziginin 77. maddesi
geregince hukimsuz sayilmistir.

Bunun U(zerine, Bakanligimizca 15/09/2011 tarihinde Basbakanliga yazilan yaziyla
Tasarinin yenilenmesinin uygun olacagi bildirilmigtir. Tasari halen Bagbakanlikta
bulunmaktadir.

3- Tasanyla ilgili Yapilan Son Galismalar

Her ne kadar Tasari halen Basbakanlikta ise de, Bakanhgimizca konuyla ilgili calismalar
devam etmektedir.

Bu kapsamda Bakanligimizca MARTA projesi kapsaminda 6 Ekim 2011 tarihinde
Ankara’da gesitli kamu kuruluslarinin katihmiyla, 7 Ekim 2011 de ise Istanbul'da 6zel
sektor temsilcilerinin katilmiyla galigtaylar gerceklestirilmistir.

Diger taraftan 2012 yilinin Mart ayi icerisinde Basbakanlikta ilgili bakanlarin ve
barokratlarin katihimiyla yapilan toplantida, Kisisel Verilerin Korunmasi Kanun Tasarisi
uzerinde yeniden ¢aligiimasinda yarar olacagi belirtiimistir.

Bunun Uzerine Bakanligimiz blnyesinde bir ¢galisma grubu olusturulmustur. Bu ¢alisma
grubu mevcut Tasariyi getirilen elestiri ve Oneriler dogrultusunda yeniden kaleme almigtir.

Daha sonra 26-30 Mart 2012 tarihlerinde Meclis Adalet Komisyon dyeleri Hakki Koylu, Ali
Riza Oztirk ve Oktay Ozturk’iin de katihmlariyla Briksel ve Lahey’e bir galisma ziyareti
gergeklestirilmigtir.

Ardindan konuyla ilgili kitap yazan akademisyenler ile 7 Nisan 2012 tarihinde Ankara
Hakimevinde toplanmis ve yeniden yazilan Tasari Uzerinde bir gunlik bir calisma
toplantisi yapilmigtir.

4-5 Mayis 2012 tarihlerinde ise, istanbul Hakimevinde, TBMM Adalet Komisyonu Bagkan
Vekili Hakki Koyll, Prof. Dr. Bahri Oztiirk, Prof. Dr. izzet Ozgen¢ ve Prof. Dr. Cumhur
Sahin ile konuyla ilgili galismalari olan diger akademisyenlerin de katildig iki gunluk bir
toplanti yapiimistir.

Daha sonra Tasarinin ilgili kurum ve kuruluslarinin gérusune sunulmasi, gelecek gorus
ve elestiriler cergevesinde go6zden gegiriimesi ve Bagbakanhiga sevk edilmesi
ongorulmektedir.

Bilgilerinize arz olunur. 29.05.2012



ULUSAL BiLGI GUVENLIGi KANUN TASARISI HAKKINDA BiLGi NOTU

1- Bilgi Giivenligi Kanun Tasarisina Neden ihtiyac Var?

Bilindigi gibi ginumuzde kamu ve 0zel sektor tarafindan sunulan ¢ok sayida hizmet,
bilisim sistemleriyle ydnetilmektedir. Havayollari, barajlar, tren yollari, sinyalizasyon
sistemleri, metrolar, bankalar, sigortacilik, sermaye piyasasi, saglik sektoru vb. pek
¢ok alanda bilisim sistemleri vazgecilmez hale gelmistir.

Bu sistemlerin guvenliklerinin saglanmasi da ayni derecede onemli bir husustur. Bu
sistemlere terdr drgutlerinin, digsman devletlerin ya da hacker diye tabir edilen kotu
niyetli bilgisayar kullanicilarinin saldirmasi muhtemeldir.

Kim tarafindan ve hangi amagla yapilirsa yapilsin, bu tur bir saldiri, olaganUstu blyuk
sorunlarin meydana gelmesine sebep olabilir. Ulkemizde énemli kurum ve kuruluglar
tarafindan fiziki saldiri ihtimalleri Gzerinde hassasiyetle c¢alisiilmakta ve 6nlemler
alinmaya caligilmaktadir. Ancak sanal bir saldiri olasiligi ve buna kargi alinmasi
gereken tedbirler su an igin yeterince gindemde dedgildir.

Son 15 yilda pek ¢ok Avrupa ulkesinde siber guvenlik merkezleri olusturulmustur. Bu
merkezlerde 24 saat Uzerinden sistemlere saldiri olup olmadidi kontrol edilmekte,
saldir olursa nasil onlenecedi konusunda planlamalar yapilmakta, kriz yonetim
esaslari olusturulmakta, bazi sistemlere tatbikat amagli saldirilar
gerceklestiriimektedir.

Ulkemizde 2002 yilinda Genelkurmay Baskanhgi tarafindan Ulusal Bilgi Glvenligi
Kanunu Tasarisi hazirlanmistir. Ancak bu Tasarida gerek kamunun ve gerekse Ozel
sektorun bilisim sistemlerinde tutulan tim bilgilerin tek bir merkezde yedeklenmesi,
bu merkezin yénetiminde askerlerin etkin olmasi dngoérilmustli. Ancak O dénemde
bu Tasari kabul gérmemistir.

Turkiye'nin bilgi toplumuna dontsumu amaciyla yuratulen e-Dontusum Turkiye Projesi
kapsaminda, ulusal bilgi glvenliginin saglanmasina yonelik olarak, 2006-2010
yillarini kapsayan Bilgi Toplumu Stratejisi ve Eki Eylem Plani, 2006/38 sayili Yiksek
Planlama Karariyla onaylanmis ve 28 Temmuz 2006 tarihinde Resmi Gazete'de
yayimlanarak yururlige girmigtir.

Eylem Planinda yer alan Ulke guvenligini ilgilendiren bilgilerin elektronik ortamda
korunmasi ve Devletin bilgi glvenligi sistemlerinin gelistiriimesi amaci dogrultusunda
belirlenen 87 numarali Eylem Plani' hakkindaki yasal diizenlemelere iliskin
¢alismalarin yuratilmesi gorevi Bakanligimiza tevdi edilmigtir.

2008 yilinda kabul edilen AB Miktesebatinin Ustlenilmesine iliskin Tiirkiye Ulusal
Programinda, bilgi guvenligi yasa tasarisinin hazirlanmasi goérevi Adalet Bakanligina
verilmistir.

' Devlet Planlama Teskilati Miistesarlizi Bilgi Toplumu Dairesi tarafindan hazirlanmis olan Bilgi Toplumu
Stratejisi Eylem Plani 87 numarali madde, bilgi giivenligi ile ilgili yasal diizenlemeleri icermektedir. Bu
maddeye gore iilke giivenligini ilgilendiren bilgilerin elektronik ortamda korunmasi ve devletin bilgi giivenligi
sistemlerinin gelistirilmesi amacina uygun yasal altyapiyla ilgili diizenlemelerin yapilmasi ve uygulamaya
konulmasi hedefi ortaya konulmustur



2- Tasarinin Gegirdigi Siire¢

Devletin bilgi guvenligi faaliyetlerinin geligtiriimesi, gerekli politikalarin tretilmesi ve
belirlenmesi, bunu gergeklestirmeye iliskin planlarin hazirlanmasi, buna ydnelik
metodolojilerin olusturulmasi ve ulusal guvenlikle ilgili hassas bilgilerin uluslararasi
standartlarda korunmasi amaciyla bu konuda yasal duzenleme yapilmasi ihtiyaci
ortaya ¢ikmistir.

Bunun Uzerine Bakanhdimizca 2009 yilinda, ilgili kurum ve kuruluglarin da katilimiyla
kanun tasarisi hazirlamak tzere bir galisma grubu kurulmustur.

Calisma Grubu tarafindan hazirlanan Tasari Taslagi ile ulusal seviyede; bilgi
sistemlerinin, kritik bilgi altyapilarinin ve internet sebekesinin her turlu tehdit, saldir
ve mudahaleden korunmasini saglamak Uzere bilisim sistemlerine iliskin guvenlik
usul ve esaslarinin belirlenmesi amaglanmistir.

Kanun Tasarisinin tim kamu kurumlari bilgi sistemleri ile kritik bilgi alt yapilarina
sahip 6zel hukuk tuzel kigilerine ait bilgi sistemleri ve internet sebekesinin korunmasi
hakkinda uygulanmasi éngdoralmustar.

Tasari ile oncelikle, ilgili kavramlarin tanimlamalari yapilmig, bilgi sistemi guvenligine
iliskin genel ilkeler belirlenmis ve Kanunda belirtilien gérevleri yerine getirmek Uzere
Bagbakanliga bagl Bilgi Guvenligi Kurumu kurulmustur. Ayrica Kanunun
uygulanmasina yonelik kamu kurum ve kuruluglarinin gérev ve yukumlulUkleri
belirtilip bunlara iligkin yaptirrmlar éngorualmagtar.

2010 yih icerisinde yeni Anayasa c¢alismalarinin gundeme gelmesi nedeniyle
Tasariya son sekli verilememistir. Ancak onumuzdeki gunlerde bu konudaki
c¢alismalarin yeniden baslatiimasi dusunulmektedir.

Bilgilerinize arz olunur. 29.05.2012
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